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La surveillance de l’utilisation d’Internet au travail
Chapitre 1 - Mise en contexte de la surveillance de l’utilisation d’Internet au travail

· L’étendue grandissante de l’utilisation d’Internet au travail comporte autant d’avantages que d’inconvénients pour les employeurs qui décident de fournir un accès à Internet à leurs employés que pour ces derniers. Ces avantages et inconvénients peuvent, au moyen de la surveillance, être respectivement maximisés et diminués, de façon à tirer le maximum de bénéfice de l’utilisation d’Internet au travail.

· L’utilisation d’Internet au travail à des fins professionnelles améliore la productivité des employés tout en réduisant les coûts de production et de fourniture de services. Elle permet non seulement de faciliter les communications internes ou externes des employés, mais également d’optimiser leur productivité au travail.

· L’utilisation d’Internet au travail comporte les risques suivants pour l’employeur :

* Risques techniques :

· Encombrement et ralentissement du réseau;

· Sécurité du réseau.

* Risques juridiques :

· L’employeur peut se voir responsable à titre de commettant des dommages causés par les actes de ses employés :

· Publication ou téléchargement de contenu préjudiciable ou illégal;

· Violation de la propriété intellectuelle d’un tiers;

· Harcèlement psychologique au travail;

· Dissémination d’information privilégiée et confidentielle sous le contrôle de l’entreprise;

· Violation de la protection des renseignements personnels.

· Les actes posés par les employés sur le réseau Internet peuvent porter atteinte à la vie privée, à l’image ou à la réputation de l’entreprise.

· L’utilisation d’Internet au travail peut réduire la productivité des employés et entraîner du vol de temps de la part de l’employé.

· Les risques liés à l’utilisation d’Internet au travail dépendent également du type d’entreprise et du type de travail effectué par chacun des employés qui utilisent Internet au travail.

· L’identification des objectifs et les risques de l’employeur en ce qui a trait à l’utilisation d’Internet au travail lui permettront de déterminer quel type de surveillance est nécessaire suivant les circonstances.
Définitions :

· Préjudiciable : Qui porte ou qui est susceptible de porter préjudice à quelqu'un, quelque chose (Dictionnaire français Larousse)

· Harcèlement psychologique : une conduite vexatoire se manifestant soit par des comportements, des paroles, des actes ou des gestes répétés, qui sont hostiles ou non désirés, laquelle porte atteinte à la dignité ou à l’intégrité psychologique ou physique du salarié et qui entraîne, pour celui-ci, un milieu de travail néfaste. (Tiré du livre La surveillance de l’utilisation d’Internet au travail, Sophie Rompré, Éditions Yvon Blais)

· Dissémination : Dispersion, éparpillement sur un espace étendu : Dissémination 
de troupes. (Dictionnaire français Larousse)
Chapitre 2 - Les enjeux liés à la surveillance de l’utilisation d’Internet au travail

Les fondements du droit de surveillance

· L’employeur a le droit de surveiller l’utilisation d’Internet au travail en vertu de son pouvoir de direction et de contrôle. L’étendue et la portée de ce pouvoir dépendent de la nature du travail et du degré d’autonomie et de spécialisation de l’employé. Ainsi, l’employeur a le droit de vérifier que ses employés exécutent correctement leurs obligations, même lorsqu’ils utilisent l’accès Internet dans le cadre de leurs fonctions. 
Les limites au droit de surveillance

· Le droit de surveillance de l’employeur est limité par : (i) le droit à la vie privée des personnes surveillées; (ii) le droit à des conditions de travail justes et raisonnables des employés surveillés.
· La surveillance de l’utilisation d’Internet au travail peut constituer une atteinte à la vie privée des employés ou des tiers impliqués.
· La surveillance de l’utilisation d’Internet au travail implique souvent la cueillette et l’utilisation de renseignements personnels sur les employés. L’employeur doit donc s’assurer de respecter les obligations législatives applicables en matière de protection des renseignements personnels.
· Les dispositions du Code criminel en matière de vie privée s’appliquent difficilement à un employeur qui surveille de l’utilisation d’Internet au travail.
· La protection de la vie privée ne vise que les attentes ou expectatives qualifiées de « raisonnables » de la personne visée, relativement à une activité ou à une information quelconque.
· Lorsqu’il s’agit d’évaluer la légalité d’une surveillance exercée par un employeur, la première question que nous devons nous poser est la suivante : compte tenu de toutes les circonstances, l’employé pouvait-il raisonnablement s’attendre à ce que l’employeur considère ses communications électroniques ou ses activités Internet comme étant protégées par son droit à la vie privée?
· La surveillance peut être ponctuelle. Par exemple, si l’employeur décide pour certaines raisons de fouiller dans la boîte de courrier électronique d’un employé en particulier, il devra se demander si l’employé visé, lorsqu’il a reçu ou transmis les messages contenus dans la boîte de courrier électronique, pouvait raisonnablement s’attendre à ce qu’ils demeurent privés. La surveillance exercée peut aussi être continue et permanente. Par exemple, si l’employeur exerce une surveillance à l’égard de tous les employés de l’entreprise, l’analyse de l’expectative de vie privée devra être faite de manière plus globale, étendue à l’ensemble des employés.
· Les principaux facteurs applicables dans la détermination de l’expectative raisonnable de vie privée d’un employé qui utilise Internet au travail sont les suivants : i) la connaissance de la surveillance; ii) l’existence d’un consentement à l’égard de la surveillance; iii) la nature vulnérable des communications surveillées; iv) l’environnement de travail; et v) la nature personnelle des informations ou des renseignements recueillis. 

· L’adoption d’une telle politique et sa mise à la connaissance au niveau des employés a pour effet de réduire l’expectative raisonnable de vie privée des employés et non de la faire disparaître. Par ailleurs, il ne s’agit pas là d’une condition à l’exercice du droit de surveillance, et l’absence de politique ou de consentement de la part de la personne concernée n’entraîne pas nécessairement un empêchement à ce que l’employeur surveille l’utilisation d’Internet et sanctionne un comportement déviant.

· En principe, un consentement explicite ou implicite d’un employé quant à l’exercice de la surveillance de l’utilisation d’Internet au travail, qu’il soit donné à titre individuel ou par le biais d’une convention collective, ne peut équivaloir à une renonciation valide de la part de cet employé au respect de son droit à la vie privée. 

· Les informations/communications transmises/reçues par le biais d’Internet au travail sont présumées être professionnelles et concerner les affaires de l’entreprise. Cette présomption peut toutefois être inversée. C’est à l’employé de prouver que son employeur pouvait raisonnablement prévoir que la communication surveillée était de nature personnelle, par le biais notamment d’une indication claire dans le nom du fichier, du répertoire ou encore dans l’objet du message.

· L’employeur ne doit pas négliger les tiers qui communiquent avec ses employés par le biais d’Internet au travail. L’employeur doit, dans le cadre de la surveillance, déterminer le niveau d’expectative raisonnable de vie privée des tiers à l’égard des communications ou informations transmises ou reçues.

· La surveillance de l’utilisation d’Internet peut porter atteinte au droit de l’employé à des conditions de travail justes et raisonnables. Tant la surveillance que la politique de surveillance adoptée par l’employeur peuvent être considérées.
Chapitre 3 - Guide pratique pour la mise en place d’une surveillance

Les critères de rationalité et de proportionnalité

· Si l’employeur détermine que le ou les employés surveillés disposent d’une expectative raisonnable de vie privée : 
· Il doit s’assurer de respecter les critères de rationalité et de proportionnalité afin que l’atteinte à la vie privée soit justifiée et proportionnelle aux fins qu’il poursuit et que la surveillance ne constitue pas une condition de travail injuste et déraisonnable.
· Le niveau de légitimité et d’importance requis à l’égard des fins soulevées par l’employeur est plus élevé.

· Si l’employeur détermine que le ou les employés surveillés ne disposent pas d’une expectative raisonnable de vie privée : 
· Il doit s’assurer de respecter les critères de rationalité et de proportionnalité afin que la surveillance ne constitue pas une condition de travail injuste et déraisonnable.
· Le niveau de légitimité et d’importance requis à l’égard des fins soulevées par l’employeur est moins sévère.

· Pour respecter le critère de rationalité, l’employeur doit :
· Identifier les fins de la surveillance.
· S’assurer que les fins de la surveillance existent au moment de sa mise en place.

· S’assurer que les fins de la surveillance sont légitimes au regard des intérêts qu’il cherche à protéger.

· S’assurer que les fins de la surveillance sont importantes au regard des incidents subis ou des doutes qu’il soulève.

· Pour respecter le critère de proportionnalité, l’employeur doit : 
· S’assurer que la surveillance est nécessaire, c’est-à-dire qu’aucun autre moyen moins intrusif que la surveillance de l’utilisation d’Internet ne pourrait lui permettre d’atteindre ses fins.
· Déterminer comment il exercera la surveillance de manière à porter le moins possible atteinte aux droits des personnes surveillées.

Les obligations d’information et de consentement

Si l’employeur collecte des renseignements personnels sur ses employés ou sur des tiers lors de la surveillance de l’utilisation d’Internet, il devient alors soumis aux obligations d’information ou de consentement.
Dans les situations suivantes, les exigences d’information et de consentement sont considérées comme des quasi-obligations et l’employeur a intérêt à les respecter, au risque de ne pas remplir le critère de proportionnalité : (i) lorsque le niveau d’expectative de vie privée de l’employé est très élevé par rapport aux fins soulevées par l’employeur; (ii) lorsque les intérêts soulevés par l’employeur visent des intérêts purement économiques sans être fondés sur la survenance de problèmes réels au sein de l’entreprise; ou (iii) lorsque l’employeur cherche à prévenir un risque plutôt qu’à enrayer un problème sérieux dont il est victime.
Dans les situations suivantes, l’employeur peut exercer la surveillance sans le consentement et à l’insu de l’employé : 
· Lorsque : (i) le niveau d’expectative de vie privée de l’employé surveillé à l’égard des activités ou des communications Internet surveillées est inexistant ou suffisamment faible; (ii) l’employeur ne collecte aucun renseignement personnel dans le cadre de la surveillance.
· Lorsque : (i) la surveillance effectuée au su et avec le consentement de l’employé surveillé pourrait compromettre l’exactitude du renseignement ou l’accès à celui-ci; (ii) les fins soulevées par l’employeur sont suffisamment légitimes et importantes pour justifier une surveillance à l’insu et sans le consentement de l’employé surveillé; et (iii) l’employeur a épuisé tous les autres recours moins intrusifs à sa disposition pour atteindre des fins et limite le plus possible la surveillance aux fins soulevées.

· Lorsque : (i) l’employeur subit de sérieux problèmes en lien avec l’utilisation d’Internet au travail ou entretient des doutes sérieux quant à des activités illégales ou dommageables menées sur Internet par un ou des employés au travail; (ii) les fins soulevées par l’employeur sont suffisamment légitimes et importantes pour justifier une surveillance à l’insu et sans le consentement de l’employé surveillé; et (iii) l’employeur a épuisé tous les autres recours moins intrusifs à sa disposition pour atteindre ses fins et limite le plus possible la surveillance aux fins soulevées.

Dans les autres cas, et sous réserve des obligations découlant de la protection des renseignements personnels, les obligations d’information et de consentement ne constituent pas des obligations strictes pour l’employeur qui met en place une surveillance de l’utilisation d’Internet. Il est néanmoins fortement recommandé à l’employeur d’informer ses employés de l’existence de la surveillance et d’obtenir leur consentement à cet égard, et ce, afin de renforcer son droit de surveillance et d’éviter les contestations.
L’employeur qui entend mettre en place une surveillance de l’utilisation d’Internet au travail n’a pas l’obligation d’adopter une politique de surveillance. Il est néanmoins recommandé à l’employeur d’adopter une telle politique pour renforcer son droit de surveillance, avoir en main un outil de gestion et de référence précieux et assurer une transparence auprès des employés de l’entreprise.
À la lumière des principes énoncés, l’employeur qui entend adopter et mettre en œuvre une politique de surveillance de l’utilisation d’Internet au travail devra porter une attention particulière aux éléments suivants :
ADOPTION : respecter la convention collective et les contrats de travail; négocier la politique ou à tout le moins donner la possibilité aux employés (ou autres cadres) de donner leurs avis ou commentaires avant son adoption;
CONTENU : adapter le contenu de la politique au contexte de l’entreprise et des fins recherchées; respecter l’obligation d’information prévue dans les lois sur la protection des renseignements personnels; inclure des règles quant à l’utilisation d’Internet au travail;
CONNAISSANCE : mettre la politique à la connaissance des employés de l’entreprise; afficher des avis, distribuer des pamphlets, tenir des séances d’information auprès des employés afin que ceux-ci soient au courant des raisons qui sous-tendent la politique de surveillance, et de la manière dont la surveillance est exercée; obtenir un consentement écrit des employés à l’égard de la politique;
APPLICATION : appliquer la politique de manière raisonnable, non discriminatoire, continue et uniforme et uniquement pour les fins pour lesquelles elle est instaurée; former les gestionnaires qui ont recours à cette surveillance afin de s’assurer qu’ils utilisent la surveillance de façon appropriée.
